Avrasya ve bagl kuruluslari (hep birlikte “Avrasya”), sistemlerimizin ve tUketicilerimizle
personelimize ait bilgilerin guvenligini saglamayi taahhUt etmektedir. Avrasya’ya ait herhangi bir
urun, hizmet, sistem veya varlikta tespit edilen potansiyel zafiyetlerin veya gUvenlik kaygilarinin
bildirilmesi amaciyla guvenlik arastirmacilarinin bizimle iletisime gecmesini takdirle karsilamakta ve
tesvik etmekteyiz.

Potansiyel bir zafiyet veya gUvenlik kaygisi tespit ettiginize inaniyorsaniz IUtfen asagidaki gdnderim
kosullariniizleyerek bu durumu bizimle paylasin. TUm mesru gonderimleri inceleyecek ve her tirlU
sorunu gidermeye gayret edecegiz. TaahhUdumuUzU desteklemek amaciyla Avrasya, bu politikaya
uydugunuz sUrece aleyhinize adli veya idari hicbir islem baslatmamayi kabul etmektedir.

Avrasya’nin genel bir hata avciligi 6dUl programi uygulamadigina ve potansiyel guvenlik kaygilarinin
veya guvenlik zafiyetlerinin bildirilmesi karsiliginda hicbir 6dUI veya 6deme teklifinde bulunmadigina
|Utfen dikkat edin.

Katiiminiz icin simdiden tesekkir ederiz.

Sorumlu ifsa Gonderimi Kosullari

Potansiyel bir zafiyeti veya gUvenlik kaygisini rapor ederken info@avrasyakirtasiye.com e-posta
adresine sunlariiceren ayrintili bir 6zet gondermenizi rica ederiz:

1- Sorunun ne zaman tespit edildig;

2- Sorunun nasll tekrar ortaya cikartilabilecegi;

3- Kesif sirasinda kullanilan hedef, adimlar, araclar ve nesneler (videolar ve ekran gorintisu
gondermeniz tercih edilir) ve

4- Varsa sorunu ¢ozebilecegini veya hafifletebilecegini dUsindUugunUz fikirleriniz. Yukaridakilere
ek olarak asagidaki kosullara uymanizi rica ederiz:

» Avrasya'ya, musterilerimize, personelimize veya baska herhangi bir kisiye zarar verme ihtimali
bulunan veya fiilen zarar veren hicbir eylemde bulunmayin.

» Avrasya'yl, Urunlerimizi, hizmetlerimizi, sistemlerimizi veya varliklarimizi durdurma veya aksatma
potansiyeline sahip olan ya da fiilen durduran veya aksatan hicbir fasliyette bulunmayin.

» Kanunu, herhangi bir kisinin gizliligini veya diger kisisel haklarini ya da UrUnlerimiz, hizmetlerimiz,
sistemlerimiz veya varliklarimiz icin gecerli olan baska herhangi bir hUkUm, kosul veya hakki ihlal
eden hicbir islemde bulunmayin (sahte bir siparisin dUzenlenmesi veya baska tur alisveris islemleri
dahil).

» SO0z konusu bilgiler bir GcUNcU sahis ile paylasiimadan veya aleni olarak aciklanmadan 6nce
Avrasya’ya ve istiraklerine rapor edilen sorunu ¢ézmesi icin makul sUre taniyin ve

« lyi niyetle, etik ve sorumluluk bilinciyle hareket edin.
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Kapsam Disindaki Zafiyetler ve GUvenlik Kaygilari

» Kapsam disindaki zafiyetler ve gUvenlik kaygilari sunlari icermektedir:

» Avrasya tesislerinin veya veri merkezlerinin test edilmesi;

« Kimlik avi (diger bir deyisle, cerezleri calma denemeleri, kimlik bilgilerine ulasmak icin

sahte oturum acma sayfalari duzenleme vb.) dahil Sosyal MUhendislik;

» Hizmeti Engelleme saldirilar;

» Avrasya’'nin yetkili bir lisans kullanicisinin veya UcUncU taraf ortagdinin islettigi U¢UncU taraf
uygulamalarindaki, internet sitelerindeki veya cevrimici hizmetlerdeki gUvenlik sorunlari

(bu cevrimici hizmetler) Avrasya tarafindan yonetilmemektedir.

» Avrasya’'nin kontrolinde bulunmayan ag protokolleri veya sektor standartlariile ilgili sorunlar.
Diger Sorunlar Diger tUm sorunlar icin IUtfen Avrasya MUsteri Hizmetleri ile iletisime gecin.
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